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Construya una
organizacion séliday

resiliente con ISO 22301

“ISO 22301 nos brinda un buen marco en términos de
recuperacion ante desastres y se asegura de que
tengamos los procesos y procedimientos correctos para

restaurar los datos criticos de nuestros clientes.”
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Introduccion

A nivel mundial, la naturaleza y el tipo de incidentes que causan interrupciones en las empresas
contintian evolucionando, influenciados por factores externos como los desarrollos tecnolégicos vy el
cambio climatico. Por lo tanto, las organizaciones necesitan adaptarse, y también las mejores practicas
reconocidas internacionalmente para garantizar que sigan siendo relevantes para los desafios
empresariales actuales y futuros. Es por eso que ISO 22307, la norma internacional de un sistema de
gestion de continuidad de negocio (SGCN), ha sido actualizada.

Los beneficios anticipados de ISO 22301:2019 incluyen:

+ Genera confianza en su capacidad para continuar las operaciones durante
una interrupcién

+ Protege su reputacién
+ Reduce el coste de la interrupcién
+ Apoya objetivos estratégicos y desarrolla resiliencia

* Proporciona claridad sobre la implementacién de la estrategia de GCN

Las tres interrupciones comerciales principales:

] 2 3

Falta de
talento /
habilidades
clave

Interrupcion no Incidentes de
planificadade Tly salud y
telecomunicaciones seguridad

*Fuente: Informe Horizon Scan 2019 - Business Continuity Institute (BCl), en asociacién con BSI.
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Sobre esta guia

Este documento presenta una comparativa entre los requisitos de ISO 22301:2012 Sistema de gestion
de continuidad de negocio (SGCN) e ISO 22301: 2019. Ha sido disefada solo con fines orientativos y
ofrece lo siguiente:

1. Una descripcion general de los cambios clave y adiciones a los requisitos de ISO 22301:2019
2. Una comparativa entre los requisitos de 1ISO 22301:2012 e ISO 22301: 2019

3. Una comparativa inversa

Las tablas comparativas estan disefiadas para ayudarle a investigar mas a fondo el grado de

correspondencia entre las dos versiones del estandar y las diferentes formas en que expresan los
requisitos.



bsigroup.com

Comparacion de I1ISO 22301:2012
con I1SO 22301:2019

Resumen de conceptos nuevos y actualizados en 1ISO 22301:2019

Al ser la primera norma ISO basada en la Estructura de alto nivel (HLS), ISO 22301 ya es un marco
robusto que se integra bien con otros sistemas de gestion que haya establecidos.

Por lo tanto, la norma actualizada se centra en las areas de mejora resaltadas por los usuarios,
particularmente en torno a procedimientos menos prescriptivos y términos y definiciones actualizados.

Los cambios clave se enumeran a continuacion:

Concepto nuevo/actualizado Comentarios

Beneficios de un SGCN Los beneficios del SGCN ahora se incluyen como una subclausula 1.2, por lo que
es facil para los usuarios identificarlos por adelantado.

Clatisula 8 - Operaciones El contenido ha sido reordenado, la duplicacién eliminada y la terminologia
se simplifica y es mas consistente.
Estrategia de continuidad de La cldusula 8.3 ahora destaca mas explicitamente la consideracién tanto de
negocio la estrategia de continuidad del negocio como de las soluciones.
Documentacién menos Se eliminan algunos de los requisitos de informacién documentada y los procedimientos
prescriptiva y procedimientos nombrados. Esto da mas libertad vy flexibilidad al establecer un SGCN, es decir, las

organizaciones deben implementar y mantener un proceso para el analisis de impacto
empresarial y la evaluacion de riesgos, pero esto ya no necesita ser documentado.

Cambios en la terminologia Se han incluido nuevos términos como interrupcién e impacto. Se eliminan una gran
cantidad de términos. Ademas, algunas definiciones se han ajustado y refinado, por
ejemplo, el plan de continuidad de negocio ahora incluye las palabras: ".. 1a entrega
de productos y servicios consistentes con sus objetivos de continuidad de negocio".

Planificacion Se ha agregado una nota importante a las acciones de la Clausula 6.1 para abordar el
riesgo vy las oportunidades:

NOTA Los riesgos y oportunidades en esta subcldusula se relacionan con la efectividad del
sistema de gestion. Los riesgos relacionados con la interrupcién del negocio se abordan en 8.2.

La cldusula 6.2 ahora se centra en la planificacion para alcanzar los objetivos para garantizar
que sea una actividad continua.

La planificacién de cambios al SGCN ahora se incluye como una nueva cldusula 6.3 para
garantizar que los cambios se tengan en cuenta.

Los planes y procedimientos ahora se incluyen en la cldusula 8.4. Especificamente, los planes
ahora se vinculan claramente con el apoyo a los equipos vy las personas que responderdn a una
interrupcion (cldusula 8.4.4).

Se eliminanla proteccién v La subcldusula 8.3.3 se ha eliminado ya que los requisitos muy similares sobre "gestién de

la mitigacion riesgos" ahora se incluyen en 8.3.2 Identificacién de estrategias y soluciones.

Revision de la direccion Ahora se incluyen requisitos mas explicitos de aportes y resultados de Ia revision de Ia
direccién

Auditorfa interna 9.2 La auditoria interna ahora tiene mas subclausulas que describen los

requisitos de lo que las organizaciones deben hacer..




I1SO 22301 - I1SO 22301 — Comprender los requisitos de SO 22301:2012 e ISO 22301:2019

Realizar la transicion

Tabla 1: Referencia cruzada de clatisulas de I1ISO 22301:2012 e ISO 22301:2019

Esto es (til si estd considerando un proyecto de transicion de 1ISO 22301:2012 a la nueva version.

1ISO 22301:2012 1SO 22301:2019
4 Contextodela 41 Comprensién de la organizacion y 4] Comprensién de la organizacion y su
organizacion su contexto. contexto.
4.2 Comprender las necesidades y 42 Comprender las necesidades y expectativas
expectativas de las partes interesadas. de las partes interesadas.
421  General 421 General
4272 Requisitos legales y reglamentarios.  4.2.2 Requisitos legales y reglamentarios.
43 Determinacion del alcance del 43 Determinacién del alcance del
sistema de gestion de sistema de gestién de continuidad de
continuidad de negocio negocio
431  General 431  General
432 Alcance del SGCN 432 Alcance del SGCN
4.4 Sistema de gestién de L4 Sistema de gestién de continuidad de negocio
continuidad de negocio
5 Liderazgo 51 Liderazgo y compromiso 5] Liderazgo y compromiso
52 Compromiso de la direccién 51 Liderazgo y participacion
53 Politica 52 Politica
5.4 Funciones, responsabilidades y autoridades 5.3 Funciones, responsabilidades y autoridades
organizativas organizativas
6 Planificacion 6.1 Medidas para abordar los riesgos y las 611 Medidas para abordar los riesgos y las
oportunidades oportunidades
6.2 Objetivos de continuidad del 6.2 Obijetivos de continuidad del negocio y planes
negocio y planes para alcanzarlos para alcanzarlos
NUEVO
6.3 Planificacion de cambios al SGCN
7 Apoyo 71 Recursos 71 Recursos
72 Competencias 72 Competencias
73 Concienciacién 73 Concienciacion
74 Comunicacién 74 Comunicacién
75 Informacién documentada 75 Informacién documentada
751  General 751  General
75.2 Creaciény actualizacion 75.2  Creaciény actualizacion

75.3 Control de informaciéon documentada 753  Control de informacién documentada
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ISO 22301:2012 ISO 22301:2019

8 Operaciones 8] Planificacion operativa y control 81 Planificacion operativa y control
8.2 Analisis de impacto empresarial 82 Anadlisis de impacto empresarial y evaluacién de
y evaluacion de riesgos riesgos
821 CGCeneral 821 General
8.2.2 Analisis de impacto empresarial 8.2.2 Analisis de impacto empresarial
823 Gestion de riesgos 823 Gestidnderiesgos
83 Estrategia de continuidad del negocio 8.3 Estrategia de continuidad del negocio y soluciones
831 General
831 Determinacién vy seleccién 8.3.2 Identificacion de las estrategias y soluciones
833 Seleccion de las estrategias y soluciones
8.3.2 Establecer requerimientos de recursos 8.3.4 Requerimientos de recursos
833 Proteccion y mitigacion 8.3.2 Identificacion de las estrategias y soluciones
NUEVO
8.3.5 Implantaciéon de una solucién
8.4 Establecer e implantar procedimientos 8.4 Planes y procedimientos de continuidad del
de continuidad del negocio negocio
841  Ceneral 841 General
8.4.2 Estructura de respuesta a incidentes  84.2 Estructura de respuesta
8.4.3 Advertencia y comunicacion 8.4.3 Advertenciay comunicacion
8.4.4 Planes de continuidad del negocio 8.4.4 Planes de continuidad del negocio
8.4.5 Recuperacion 8.4.5 Recuperacion
85 Ejercicio y pruebas 85 Programa de ejercicios
9 Evaluaciéon del 91 Control, medicién, analisis y 91 Control, medicion, analisis y evaluacion
desempeno evaluacién
911 General 911 General
912 Evaluacion de los procedimientos de 8.6 Evaluacién de los procedimientos de
continuidad del negocio continuidad del negocio
92 Auditoria interna 9.2 Auditorfa interna General
921 Programa de auditorfa
S22
S3 Revision de la direccion 9.3 Revision de la direccion
931 General
9.3.2 Aportes de la revisién de la direccion
933 Resultados de Ia revisién de la direccién
10 Mejora 101 No conformidad y accién correctiva 101 No conformidad y accién correctiva
10.2  Mejora continua 10.2  Mejora continua




I1SO 22301 - 1SO 22301 — Comprender los requisitos de SO 22301:2012 e ISO 22301:2019

Comparacion inversa

Tabla 2: Referencia cruzada de clatisulas de 1SO 22301:2019 e ISO 22301:2012

Para comprobar la "compatibilidad con versiones anteriores’, entre sistemas nuevos y antiguos. Si esta
disefiando su sistema de gestién de continuidad de negocio desde cero, pero necesita comprender cémo
el sistema podria ser compatible con otras versiones anteriores del sistema (por ejemplo, en otras
localizaciones, en otro lugar de un grupo corporativo o cadena de suministro, etc).

ISO 22301:2019 ISO 22301:2012

4 Contextodela 41 Comprension de la organizacién y 4] Comprensién de la organizacién y
organizacion Su contexto. Su contexto.
42 Comprender las necesidades y 42 Comprender las necesidades y
expectativas de Ias partes interesadas expectativas de las partes interesadas
421  General 421 General
422 Requisitos reglamentarios y legales 422  Requisitos reglamentarios y legales
43 Determining the scope of the 43 Determinacién del alcance del
business continuity management sistema de gestién de
system continuidad de negocio
431  General 431  General
432 Alcance del SGCN 432 Alcance del SCCN
4.4 Sistema de gestion de 4Lb Sistema de gestién de
continuidad de negocio continuidad de negocio
5 Liderazgo 51 Liderazgo y compromiso 5] Liderazgo y compromiso

52 Compromiso de la direccion
52 Politicas 53 Politicas
5.21 La alta direccién debe establecer una

politica de continuidad de negocio que:
522 g politica de continuidad del negocio debera:

53 Funciones, responsabilidades y autoridades 5 4 Funciones, responsabilidades y autoridades
organizativas organizativas
6 Planificacion 61 Acciones para abordar riesgos y 61 Acciones para abordar riesgos y oportunidades

oportunidades

6.2  Objetivos de continuidad del negocioy 6.2 Objetivos de continuidad del negocio y
planes para alcanzarlos planes para alcanzarlos

NUEVO
63 Planificacion de cambios al SGCN

7 Apoyo 71 Recursos 71 Recursos
72 Competencias 72 Competencias
73 Concienciacion 73 Concienciacién
7.4 Comunicacion 74 Comunicacién
75 Informacién documentada 75 Informacién documentada
751 General 751 General
752 Creaciény actualizacion 752 Creaciény actualizacion

753 Control de informacion documentada 75.3  Control de informaciéon documentada
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Table 2 — Continuacion

ISO 22301:2019 ISO 22301:2012

8 Operaciones 8] Planificacién y control operacional 81 Planificacion y control operacional
82 Analisis de impacto empresarial 8.2 Analisis de impacto empresarial y evaluacién de
y evaluacién de riesgos riesgos
821 General 821 General
8.2.2 Analisis de impacto empresarial 8.2.2 Analisis de impacto empresarial
823 Gestion de riesgos 823 Gestidénderiesgos
83 Estrategia de continuidad de 83 Estrategia de continuidad de negocio
negocio y soluciones
831 General
8.3.2 Identificacion de estrategiasy 831 Determinacion y seleccién
soluciones 833 Protecciony mitigacién
8.33 Seleccion de estrategias y soluciones 831 Determinacién y seleccién
8.3.4 Requerimientos de recursos 8.3.2 Establecer requerimientos de recursos
NEW
835 Implementaciéon de soluciones.
8.4 Planes y procedimientos de 8.4 Planes y procedimientos de continuidad del
continuidad del negocio negocio
8.41 General 8.41 General
8.4.2 Estructura de respuesta 8.4.2 Estructura de respuesta ante incidentes
8.4.3 Advertencia y comunicacion 8.4.3 Advertencia y comunicacion
8.4.4 Planes de continuidad de negocio 8.4.4 Planes de continuidad de negocio
8.45 Recuperacion 8.4.5 Recuperacion
85 Programa de ejercicios 85 Ejercicio y pruebas
8.6 Evaluacién de la documentacién vy las 912  Evaluacién de la documentacion y las capacidades de
capacidades de continuidad del negocio. continuidad del negocio.
9 Evaluacionde 91 Control, medicién, analisis y 91 Control, medicion, andlisis y evaluacion
desempeno evaluacién
AN General 911 General
9.2 Auditorfa interna 9.2 Auditorfa interna
921 General
922 Programa de auditorfa
9.3 Revision de la direccion 93 Revision de la direccion
931 General
932 Aportes de la revision de la direccion
933 Resultados de la revision de la direccién
10 Improvement 101 No conformidad y accién correctiva 101 No conformidad y accién correctiva
10.2  Mejora continua 10.2  Mejora continua
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Preparacion para 1SO 223012019
Sels pasos para una transicion exitosa

No lo retrase mas: comience hoy mismo

BSI ha identificado un camino paso a paso para ayudarle a comprender y obtener los beneficios de SO
22301:2019. Hemos trazado un marco que le gufa a través de las opciones vy el apoyo disponibles de BSI
para garantizar que obtenga el conocimiento vy la informacién que necesita.

Hable con su responsable de cuenta de BSI e Cree un equipo de proyectos internacional

* Comente sus dificultades y sus plazos. * Cree un plan de implementacién y gestione el
* Revise los videos y documentos técnicos progreso
mas recientes en la pagina web de BSI para * Observe de nuevo el sistema de gestién de

obtener informacion contextual

X ) continuidad de su negocio
* Adquiera una copia de ISO 22301:2019

° Implemente los cambios necesarios basados en

e Asista a un curso de BSI Training Academy los requisitos nuevos y actualizados
* Adapte su documentacion para reflejar la nueva

* Comprenda los nuevos requisitos mas
e Evaluacion de brechas

Comuniquese con su organizacion ° Para ayudarle a prepararse para ISO 22301:2019,
nuestros expertos pueden realizar una evaluacion de

norma
deprisa y en mayor detalle asistiendo a uno

de nuestros cursos impartidos por expertos

° Hable con su equipo de liderazgo sobre los

nuevos requisitos
* Comunique la revisién a toda su
organizacion para conseguir la aceptacion
* Envie actualizaciones regulares sobre el
avance

brechas (gap analysis) para identificar fortalezas y
debilidades de su SGCN. que te ayudara a prepararte
para el paso 6

Evaluacion de la transicion

* En colaboracién con su Responsable de cuenta

Cronograma de transicion a ISO 22301:2019*

2020

Octubre 2019

2019

Octubre 2019

Publicada la
norma final

de 2022

* Puede estar sujeto a cambios segun las directrices de la IAF

0]

2021

de BSI, puede completar su transicién al nuevo

estandar antes de la fecha limite prevista en
octubre de 2022

2022

Comienzo del periodo de transicién de tres afios hasta octubre
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Formacion de BSI

Sean cuales sean sus requisitos, BSI ha desarrollado una serie de cursos de formacion para satisfacer
sus necesidades. Disefiados por expertos que han estado involucrados en el desarrollo de 1ISO 22301,
nuestros formadores experimentados pueden ayudarle a familiarizarse con los asuntos que le
preocupan. Los cursos de ISO 22301:2019 incluyen:

Requisitos 1ISO 22301:2019 ISO 22301:2019 — Curso de transicion

Curso de formacion de un dia Curso de formacién de un dia
Comprenda los principios de la norma ISO 22301:2019 - Aprenda sobre nuevos términos y definiciones, los
asf como los métodos y técnicas disponibles requisitos de la versién revisada de 1ISO 22301:2019 y

comprenda mejor el cronograma de transicion
Le ayudara a comprender cémo los requisitos de la

norma 1SO 22301:2019 proporcionan la base de un +  Esencial para cualquier persona, desde directivos hasta
SGCN eficaz y las funciones que los individuos tendran implantadores y auditores involucrados en la transicion de
que desempefiar un sistema de gestidon de continuidad de negocio de I1SO

22301:2012 a la ISO 22301:20179 revisada
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¢Por que BSI?

BSI ha estado a la vanguardia de ISO 22301 desde la norma de continuidad de negocio original, BS
25999-2, que fue pionera nuestra en 2007. Seguimos estando a la vanguardia del desarrollo y la
evolucion de las normas para hacer que las organizaciones de mantengan resilientes y sélidas. Es
por eso que estamos en una posiciéon idonea para ayudarle a comprender la norma.

En BSI creamos excelencia al impulsar el éxito de nuestros clientes a través de normas. Ayudamos
a las organizaciones a incorporar la resiliencia, permitiéndoles crecer de manera sostenible,
adaptarse al cambio y prosperar a largo plazo. Hacemos de la excelencia un habito.

Sobre BSI

BSI es la entidad de normalizaciéon empresarial que ayuda a organizaciones de todo el mundo a hacer
de la excelencia un habito. Durante mas de un siglo BSI ha abogado por el buen rendimiento y ha
fomentado las buenas practicas en organizaciones de todo el mundo. Es una empresa verdaderamente
internacional, que colabora con mas de 86 000 clientes en 193 paises, con competencias y experiencia
en varios sectores como el de la automocion, el aeroespacial, la construccion, la alimentaciéon y los
servicios sanitarios. Gracias a su experiencia en las soluciones de conocimiento y creacion de normas,
los servicios profesionales y de garantfa, BSI mejora el rendimiento profesional para ayudar a los
clientes a crecer de manera sostenible, gestionar el riesgo vy, en Ultima instancia, ser mas resilientes.

Si desea obtener mas informacion, visite: bsigroup.com/es-es

Saber més

bSi. Llame: +34 91 400 86 20
Y Email: info.esp@bsigroup.com
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